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Uvod

Pfedmétem této dokumentace pro vybér dodavatele je modernizace méstského kamerového a dohlizeciho
systému (dale jen MKDS), formou vymén stavajicich jiz nevyhovujicich kamer a jejich integrace do
stavajiciho MKDS Genetec Security Center.

Vyména kamer v samostatném systému SONY. Jedna se o demontaz plvodnich kamer Sony a instalaci
min. 7 ks pevnych IP panoramatickych kamer s Al analytikou a 1 oto¢né PTZ kamery (viz specifikace),
dodani celkem 8 ks technologickych rozvadécl a z toho 2ks rozvadécli vybavenych napajecim zdrojem
s dobijeCem z vefejného osvétleni (VO). Pfipojeni bude fedeno propojenim stavajici datové konektivity
systému SONY do vyhrazené VPN MKDS, a to za spolulcasti se stavajicim poskytovatelem pfipojeni
(spole¢nost JAW). Nové instalované kamery budou napojeny do MKDS Genetec. Koordinaci
s poskytovatelem pfipojeni zajisti dodavatel.

Vyména kamer ve stavajicim MKDS GENETEC. Jedna se o demontaz puvodnich kamer a instalaci min. 6
ks pevnych IP panoramatickych kamer s Al analytikou a 2 ks otoénych PTZ kamer (viz specifikace) a celkem
8 ks technologickych rozvadécl. Pfipojeni bude feSeno po stavajici datové konektivité vyhrazené VPN
MKDS, za spolutasti stavajiciho poskytovatele pfipojeni (spole¢nost JAW). Kamery budou napojeny do
MKDS Genetec. Koordinaci s poskytovatelem pfipojeni zajisti dodavatel.

Na kazdém kamerovém bodu bude zajisténo napajeni 230V. V lokalitach bez trvalého napajeni, v pfipadé
prelozeni kamerovych bodld na sloupy VO resp. zmény zpusobu napajeni bude instalovan zalozni
akumulatorovy zdroj pro napajeni z vefejného osvétleni (VO).

Popis navrhovaného reseni

Navrzené feSeni v této projektové dokumentaci a nasledna realizace celého projektu vybranym dodavatelem
vCetné vlastniho vyuzZivani Méstského kamerového dohlizeciho systému pracovniky Méstské policie a
Policie CR musi byt v souladu s GDPR a nafizenimi a smérnicemi, které se tykaji ochrany osobnich udajo.

Jednotlivé kamerové body mohou monitorovat pouze vefejna prostranstvi, namésti, ulice, chodniky, vefejnou
zelen, parky, parkovisté a dalSi prostory volné pfistupné a slouzici k obecnému vyuziti. Vyuzivany snimany
obraz z kamerovych bodl nebude dostupny verejnosti, ale pouze Uzkému vyhrazenému okruhu uzivatelu.

V pfipadech, kdy by mozny pohled z kamerového bodu mohl naru$ovat soukromi ob&antl, musi byt mozné
pomoci softwarovych funkci na kamerové jednotce nastavit tzv. privatni zény, kdy pfi ur€itém natoceni
kamery nebo pfiblizeni objektivu dojde k automatickému zaCernéni zobrazovaného pole jiz na vstupu do
systému — tzv. funkce ,Privacy Masking“ nebo jeji ekvivalent od pfislusného vyrobce dodavané kamery.

Soucasné nastaveny rezim prace na dispecerském pracovisti MKDS a pfistupu do archivovaného zaznamu
z kamerovych bodl musi byt zajistén tak, aby tuto praci s patfi€nymi ovladacimi prvky systému provadéli
pouze vySkoleni pracovnici a byl zamezen pFistup neopravnénym osobam k témto prvkim.

Parametry pozadovanych technickych prostfedkll a zafizeni v této projektové dokumentaci vcéetné
prenosovych soustav jsou navrzeny tak, aby odpovidaly min. pozadavkim Méstskych kamerovych
dohlizecich systému a jejich nastavenym obecnym standardim a poZadavkim Ministerstva vnitra Ceské
republiky, a stejné tak i pfislusnym normam CSN (CSN EN 62676-1-1 a CSN EN 62676-7 pro Dohledové
videosystémy pro pouziti v bezpe€nostnich aplikacich).



Soucasti této zakazky je demontaz a ekologicka likvidace stavajicich kamerovych bodu, které budou
vyménény, montaz novych kamerovych jednotek a souvisejiciho nutného zafizeni, pfipojeni do stavajiciho
MKDS Genetec, zajisténi pfipadnych licenci, oziveni, Skoleni uzivatelu.

Dispec¢ink MKDS, management a sprava MKDS

Vychozi dispozice pro dispeCink MKDS je serverovna/technicka mistnost s vyhrazenym prostorem pro
méstskou policii, kde je umisténa stavajici technologie MKDS. Jedna se o servery, aktivni prvky - optické
switche. Serverovna je umisténa v sidle Méstské policie D&Cin na adrese Na Valech 156/6, D&cin IV.

Stavajici technologie je kapacitné pfipravena na integraci novych kamerovych boddl. Instalovana SW
platforma (VMS) fidiciho systému MKDS je provozovana na systému Genetec Security Center (GSC) a
vS§echny pripojené kamery musi mit plnou (nativni) konektivitu s timto systémem.

Kamerové body

V systému MKDS dojde k instalaci novych kamerovych bodl resp. vyméné za staré kamerové jednotky.
Budou pouzity moderni IP kamery s moznosti vyuziti inteligentnich videoanalyz. Videostreamy a metadata
z kamer budou zpracovavany v fidicim a zaznamovém SW.

Prehledové panoramatické kamery budou obsahovat tyto parametry:

- Technologie musi byt kompatibilni se stavajicim systémem (viz vySe)

- Multisenzorova kamerova jednotka - motorizovana - s moznosti instalace az 4 senzord,
konfigurovatelna pro rozhled 360°

- Rozliseni: Min. 3840x2160, 1920x1080, 1280x1024, 1280x960 a dalSi moznosti nastaveni do
320x240

- Podporované kodeky: Min. H.265, H.264, MJPEG

- Podpora vicenasobného streamovani — zasilani vice videostream( v r(izném rozliSeni nebo
s riznymi kodeky

- Schopnost poskytovat barevny obraz i pfi velmi nizké urovni osvétleni a schopnost zachytit obraz
pfi nulovém osvétleni v ernobilém rezimu s moznym pouzitim infracerveného pfisvitu

- Min. 2 sloty pro MicroSD/SDHC/SXDC (Min. 256Gb/slot)

- schopnost vyrovnani svételnych rozdilt v zabéru — min. 120dB

- Ohn. vzdalenost min. 3.3 - 5.5mm

- Odolnost zaftizeni: IP66, IK10, korozivzdorné

- Soucasti dodavky bude adekvatni zdroj POE+ nebo HPoE
- Analytické funkce: detekce rozostfeni a mlhy, detekce pohybu, detekce sméru, detekce detailt

osoby, detekce sabotaze, detekce poflakovani, moznost nastaveni virtualni ¢ary/chranéného
prostoru, detekce zvuku, klasifikace detekovanych objektd (min. vozidlo — typ, ¢lovék, kolo,
motocykl), schopnost inteligentniho vyhledavani objektl

- Alarmovy vstup a vystup

- Zabezpeceni, podpora protokoll: Digest Authentication, HTTPS(SSL), Login Authentication, IP
Address Filtering, User access log, 802.1X Authentication (EAP-TLS, EAP-LEAP)



Otoc¢né kamery s funkci panoramatické kamery budou obsahovat tyto parametry:

- Technologie musi byt kompatibilni se stavajicim systémem (viz vySe)

- Kamera PTZ s analytickymi funkcemi

- Rozlideni: Min. 3840x2160, 2592x1944, 2592x1464, 1920x1080, 1600x1200, 1280x1024,
1280x960 a dalsi moznosti nastaveni do 320x240

- Podporované kodeky: Min. H.265, H.264, MJPEG

- Podpora vicenasobného streamovani - zasilani vice videostream( v rizném rozliSeni nebo
s riznymi kodeky

- Min. 30x opticky zoom

- Motorizovany objektiv (ohn. vzd. Min. 7 - 200mm)

- IR pfisvit min. 200m

- schopnost vyrovnani svételnych rozdill v zabéru — min. 120dB

- Analytické funkce: detekce rozostfeni a mlhy, detekce pohybu, detekce sméru, detekce detailt
osoby, detekce sabotaze, detekce poflakovani, moznost nastaveni virtualni ¢ary/chranéného
prostoru, detekce zvuku, AutoTracking osob / vozidel zaloZzeny na Al, zamknuti cile, klasifikace
objektd (min. vozidlo, motocykl, kolo, ¢lovék)

- Min. 1 Slot pro MicroSD/SDHC/SXDC (min. 512GB)

- Odolnost zafizeni: IP66, IK10, korozivzdorné

- Soucasti dodavky bude adekvatni zdroj PoE+ nebo HPoE

- Citlivost: min. 0,06Lux (barevny),0Lux (€ernobily, zapnuté IR)

- Alarmovy vstup a vystup

- Zabezpeceni: Digest Authentication, HTTPS(SSL), Login Authentication, IP Address Filtering, User
access log, 802.1X Authentication (EAP-TLS, EAP-LEAP)

Kamery v souéasném Sony systému (nhové instalované budou napojeny do VMS Genetec)
1. Husovo nam — Dé&cin IV - zistane na stejném misté - fasada budovy. Novy typ kamery - multisenzor.

2. Rio — Dé&c&in XXXII - sloup VO - zUstane na stejném misté, napajeni bude feSeno pomoci zdroje z VO.
Novy typ kamery — multisenzor.

3. Autobusové nadrazi — Décin IV - objekt DPMD a dulezita kfizovatka, zistane na stejném misté. Novy
typ kamery — multisenzor.

4. Ulice Radni¢ni — D&Cin | - sloup VO - zlstava na stejném misté. Novy typ kamery — multisenzor.

5. Kamenicka — Dé&cin Il - pfechod u OD Albert. Napajeni bude feSeno pomoci zdroje z VO. Novy typ
kamery — multisenzor.

6. Ulice Délnicka — Dé&c¢in VI - na sloupu VO, zUstane na stejném misté. Novy typ kamery — multisenzor.

7. Ulice Kamenicka €.p. 1336 — vySkova budova. Kamera zlistava na stejném misté. Novy typ kamery
— PTZ s multisenzorem.

8. Nemocnice - horni parkovisté - zistava na stejném misté. Novy typ kamery — multisenzor.



Kamery v systému Genetec Security Center

1. Chlum — Dé&cin IIl (KB13) - dlouhodobé nefunkéni - zUstane na stejném misté. Novy typ kamery —
PTZ s multisenzorem.

2. Ul. Na Pésiné — Décin IX (KB17) - stfecha panelového domu - zUstane na stejném misté. Novy typ
kamery — PTZ s multisenzorem.

3. Ul. Plzefiska — Dé&cin IV (KB02) - na fasadé domu - 4. patro. Novy typ kamery — Multisenzor.

4. Ul. Karla Capka — Dé&&in | - - umisténi na stfeSe vySkové budovy. Novy typ kamery — PTZ
s multisenzorem.

5. Ul. Prazska — Dé&cin XXXII - stfecha 4-patrového panelového domu - zUstane na stejném misté. Novy
typ kamery — Multisenzor.

6. Ul. Csl. Partyzanu 358 — D&gin XXXII - stfecha vyskové budovy - z(stava stejna. Novy typ kamery —
PTZ s multisenzorem.

7. ul. TyrSova, Décin 1 - stfecha 6-patrového domu - zlistava stejna. Novy typ kamery — Multisenzor.

8. KB12 - ul. Pohrani¢ni - stfecha 6ti patrového domu. Novy typ kamery — Multisenzor.

Napajeni kamerovych bodt pripojenych na spinanou sit’' VO

Na prislusném kamerovém bodé bude zajisténo napajeni 230V, tam kde nebude trvalé napajeni 230V, bude
feSeno ze spinaného rozvodu VO, V€. zajisténi napajeni ze zalozniho zdroje.

Napajeni kamerovych bodl umisténych na uréenych sloupech VO bude feSeno ze spinané sité 230 V pro
vefejné osvétleni. Kamerovy bod bude zalohovany z bateriového zdroje. Doba zalohy je poZzadovana min.
16 hod s plnou funkénosti celého kamerového bodu. Napajeci modul bude obsahovat primyslovy zdroj min.
20 A (0,5C pro 60 Ah LFP), vystupni napéti 12/24 V. Budou pouzity baterie pro celkem min. 60 W pfikon na
dobu 16 hod. provozu. Doba nabijeni je poZzadovana do 6 hod. a modul musi byt schopen pIné funk&nosti i
v pfipadé snizeni napajeciho napéti pod uroven 230V (bézné feSené uUsporné napajeni VO je 180V).
Napdjeci modul bude obsahovat inteligentni dobije¢ pro LiFePO4 baterie.

V modulu musi byt feSeno méfeni a testovani baterii, méfeni teploty baterii po ¢lancich, méfeni kapacity
¢lanka, méfeni nabijeciho/vybijeciho proudu. Cely modul pak bude trvale monitorovan vzdalenym dohledem.
Vzdaleny dohled bude pfistupny prostfednictvim technologie Wi-fi nebo Bluetooth.

Uzamykatelna krabice v€etné technologie bude mit max. hmotnost 25kg. Max. rozméry krabice pro umisténi
technologie: 400x600x230mm. Odolnost zafizeni bude min. IP66.

V pfipadé napajeni z trvalého zdroje bude technologie umisténa v uzamykatelné krabici s odolnosti min.
IP66, napajeci modul bude obsahovat prumyslovy zdroj pro napajeni aktivniho prvku.

V rozvadédi bude umistén aktivni prvek s nasledujici specifikaci: min. 4x100/1000 ethernetovych porta, 2x
100/1000 SFP/RJ45 combo; napajeni pfes ethernet (120 W); konzolové porty - 1 x RJ45, 1 x USB mini, 1 x
USB A, v¢. SFP modull. Kompatibilni se stavajicimi aktivnimi prvky - technologie kompatibilni s MKDS —
nutno konzultovat s poskytovatelem pfipojeni (viz vySe).



Nové dodané prvky MKDS budou obsahovat parametry kybernetické bezpec€nosti, a to:

Sifrovani videostreamu s metadaty mezi kamerou a fidicim videoserverem,

systémovy (nativni) videostream z kamer pro videomanagement MKDS,

firmware s nemoznosti jeho podvrhnuti. Kamera musi mit kontrolni mechanismy, kterymi ovéfi
pravost vydaného Firmware od vyrobce a zabrani nahrani upraveného FW,

e kamera musi vyzadovat silné heslo - min pocet znakd, velké/malé pismeno, Cislice, specialni znak
(mySleno tak, ze v kamefe nelze nechat admin/admin nebo heslo 1234 ¢i obdobné snadno
prolomitelné kombinace),

e v kamefe bude mozné zménit vychozi komunikacni porty s moznosti nevyuzivané porty sluzeb
zakazat. Je poZzadovano uzamceni kamery po 3 neuspésnych pokusech o pfihlaseni,
bezpec€nostni aktualizace vyrobce - RTSP stream chranény jménem, heslem,
pfipojeni a navazani spojeni se serverem je poZadavek krom jména a hesla ovéfeni ssl certifikatem,
ktery vydala certifikaéni autorita,

e prohlaseni (dokument) vyrobce o splnéni pozadavku na kybernetickou bezpecnost.

Propojeni do VPN MKDS

Kamerové body pfipojené na stavajici infrastrukturu MKDS budou komunikovat po jiz nastavené a
provozované VPN a to beze zmén ve struktufe a adresaci.

Kamerové body které budou vyménény vramci systému SONY bude nutno pfepojit a provozovat
v samostatné VPN uréené pro provoz MKDS. Tato VPN je ve spravé poskytovatele pfipojeni, spole¢nosti
JAW a bude nutné zajistit konektivitu uvedenych kamer ze systému SONY. Tuto Cinnost zajisti dodavatel na
zakladé objednani u spravce datové infrastruktury MKDS.

Zaver

Elektroinstalace v&etné uzemnéni, musi byt provedena v souladu se véemi piedpisy a CSN platnymi v dobé
realizace. Pfi montaznich pracich ve vySkach bude postupovano dle stavajicich pfedpisi o bezpelnosti
prace. Zafizeni bude uvedeno do provozu aZ po provedeni vychozi revize el. instalace dle CSN 33 2000-6.
Pfipadné zmény budou zpracovany do projektu skuteéného provedeni.

Nedilnou soucasti této technické zpravy je vykaz materialu a prace a situaéni plan rozmisténi jednotlivych
kamerovych bodu a cenovy rozpocet.

V souladu se zakonem o vefejnych zakazkach ¢. 134/2016 Sb., § 89, odstavec 6, bylo ve vyjimeénych
pfipadech pro upfesnéni pozadavkl zadavatele a definovani pfesnych technickych parametri pouZzito
odkazu na konkrétni typ vyrobku. Jakékoliv definované vyrobky a materialy v této dokumentaci a pfilozeném
vykazu vyméru, je dle tohoto zakona mozné nahradit za kvalitativné a technicky obdobné nebo lepSi prvky
nebo nabidnout rovnocenné feSeni. Pfipadné uvedené odkazy na referencni typy vyrobkl v této
dokumentaci maji za ukol pfedevsim slouzit pro jasnou a srozumitelnou specifikaci pozadovaného feSeni
s dodrzenim vysokych kvalitativnich standardu.

Uchaze¢ popisSe detailné zplisob Feseni instalace a integrace kamerového systému.



Zadavatel pozaduje pfedvedeni splnéni konektivity do stavajiciho systému MKDS. Zadavatel si muze pred
podpisem smlouvy vyzadat pfedvedeni funkénich vzorkd, €i stéZejnich technologii a to formou na referenéni
zakazce, nebo na zfizeném demonstraénim pracovisti.

Uchazec se v nabidce prokaze dokladem vyrobce nebo jim povéfeného zastupce opraviiujici dodavatelskou
a montazni organizaci k dodavkam konfiguraci a servisu zafizeni, dle uvedené specifikace zafizeni, zejména
kamer a zaznamového zafizeni. VeSkeré pozadované certifikaty museji byt vystaveny na vlastni
zaméstnance uchazece a to predevsim z divodl poskytovani odborné servisni podpory.
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