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k‘a Zakladni skola a Mateiska skola Décin IV, Machovo nam 688/11, p. o.

Piiloha ¢. 3: Specifikace nabidky zakazky ¢. 2015/4
SPECIFIKACE pro vefejnou zakazku ,,Wi-Fi POKRYTI PROSTOR ZS§*
Verejna zakazka malého rozsahu

Nazev subjektu:

Zakladni skola a Matefska skola Décin 1V, Machovo nam. 688/11, pfispévkova organizace
Identifikaéni Cislo: 72743816

Sidlo: Machovo nameésti 688/11, Dé¢in 1V, 405 02

Kontaktni osoba pro technické konzultace: Mgr. Radek Spata, e-mail:
radek.spata@machovka.cz, tel.: 608 978 497

Zrizovatel: 5
Statutarni mésto DéCin, Mirové namésti 1175/5, Dé&in IV - Podmokly, PSC 405 38
Identifikaéni ¢islo: 00261238

Predmétem vefejné zakazky malého rozsahu je vybudovani komplexniho a dostateéné
kvalitniho Wi-Fi pokryti budovy ZS. Nasledné zprovoznéni, nastaveni, zaskoleni a otestovani
ve zkusebnim obdobi (listopad az prosinec 2015).

TECHNICKA SPECIFIKACE BEZDRATOVE SITE

VYSTAVBA NOVE WI-FI SIiTE VE SKOLE
1. Popis

Cilem projektu je vybudovat plnohodnotnou Wi-Fi sit’ pro Zakladni $kolu a Matetskou $kolu
Dé&Cin 1V, kterd je schopna obhospodafit min. 350 aktivnich uZivateld v realném cCase a
Vv dostate¢né kvalité. Obecnymi poZadavky je zabezpeceni, snadna konfigurace a Sprava.
Oddé¢leni siti zaku, uciteltl a hostd. Moznost omezeni rychlosti v konkrétnim Case a prostoru.
Vzhledem k omezenym finanénim prostifedkiim, charakteru budovy a ofekavané velké mite
ruseni hleddme vhodnou kvalitni technologii s centralnim kontrolérem pro fizeni sité.

Pro realizaci pozadujeme dodrzet doporuceni analyzy WiFi Site Survey dostupné v zadavaci
dokumentaci jako piiloha ¢. 5 — Analyza WiFi Site Survey p ¢ 5, zejména umisténi
ptistupovych bodii a minimalni pozadované hodnoty sily signalu na min -67dBm ve vsech
pokryvanych prostorach.

2. Wi-Fi Controller

a) Controller bude ve vétsing pripadi pripojen do stejné L2 sité jako piistupové body a
podporuje autodiscovery, nicmén¢ v budoucnu se oc¢ekava pouziti L3 propojeni pro
vzdalené subnety.

b) Musi umét spravovat alespon 50 pfistupovych bodid, s moznosti pfipadného navyseni
kapacity

C) Musi umét upgradovat firmware na spravovanych pfistupovych bodech a spravovat
jejich konfiguraci
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Musi mit detekci cizich piistupovych bodi (rogue AP detection)

Musi poskytovat statistiky systému, pfipojeni jednotlivych klientl napfi¢
spravovanymi piistupovymi body, management udalosti a alerta

Musi obsahovat feSeni webového captive portalu s funkcionalitou casové omezenych
guest piistupli, S moznosti ptidéleni spravy pristupi uré¢enému laickému uzivateli
Controller bude ve fyzickém provedeni s moznosti konfigurace v HA (Vysoka
dostupnost)

Controller musi podporovat piimou integraci s adresafovymi sluzbami (LDAP,
Radius)

3. Pristupové body

a)

b)

Radiova cast
i. Musi podporovat standardy 802.11a/b/g/n/ac, vysilani v pasmu 2,4 a 5SGHz,
modulaci 256-QAM a 2x2 MIMO

ii. Musi fungovat plynuly roaming mezi jednotlivymi piistupovymi body bez ztraceni
paketd (nutné pro fungovani aplikaci jako VoIP), mélo by podporovat standard
802.11e/WMM

iii. Musi umét automaticky vybirat vysilaci kanéal podle zaruseni okoli (AP musi
podporovat analyzu radiového spektra)

iv. Pfistupovy bod by mél zvladnout obslouzit (asociovat) 100 klientii. Nicméné,
Zadavatel ocekava, ze na 1 AP se bude piipojovat az 40 zafizeni pro elektronickou
vyuku. Zadavatel pozaduje, aby zafizeni umoznilo konkurentni vyuZivani
streamovaného videa v kvalit¢ 700kbps per klient pro kazdé z téchto zatizeni. Toto
bude ve zkusebnim provozu ovéteno.

V. Musi mit adaptivni antény pro lepsi pokryti vnitinich rozsahlych prostor ¢i jinou
srovnatelnou technologii.

vi. Musi umét vysilat alespoii 6 SSID na jeden piistupovy bod s moZnosti nasazeni
SSID jen na vybrané piistupové body

vii. AP musi podporovat mechanismus férového rozdé€leni vysilaciho casu, aby se
zamezilo tomu, Ze by pomaleji pfenasSejici Wi-Fi klientska zafizeni znevyhodnovala
klienty, ktefi jsou schopni rychlejsiho ptenosu/propustnosti, napt. 802.11 b/g/a
klientska zafizeni znevyhodnujici vykon zafizeni s podporou 802.11n/ac

Pripojeni pristupového bodu

i. Bude pfipojen standardem 802.3ab (Gigabit Ethernet 1000BASE-T) s podporou
802.1g (VLAN), ale zaroven musi podporovat uplink pomoci bezdratové MESH
topologie.

Il. Musi mit moznost pfipojeni pomoci LAG pro redundanci, moznost daisychain
piipojeni dal$iho IP zafizeni pfipadné obslouzeni plné kapacity AP, tj. AP musi byt
vybaveno alespont dvéma GbE Ethernetovymi porty formatu RJ-45
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iii. Bude napajen pomoci PoE dle standardu 802.3af

iv. Musi podporovat autentizaci klienta pomoci 802.1x na ethernet portu

c) Funkce pFistupového bodu
1. Jednotliva SSID musi jit zafadit do separatni VLANy dle standardu 802.1Q

Ii. Musi jit nastavit rozdilné QoS dle jednotlivych SSID, respektive VLAN, atp.

iii. Musi podporovat zabezpeceni WPA2-AES a autentizaci klient dle 802.1x,

nastaveni musi byt separatni pro jednotliva SSID

iv. Musi podporovat technologii

Opportunistic Key Caching).

pro

rychly bezvypadkovy roaming (napf.

Vv Musi podporovat Izolaci klientti, Force DHCP a ochranu pied DHCP spoofingem

vi Indoor AP musi byt v provedeni s vestavénou interni anténou

d) Ostatni

1. Konstrukce AP musi vyhovét montaZzi na zed’, strop nebo do podhledu, montdzni kit

musi byt soucasti dodavky

ii. Produktova fada musi obsahovat interni i externi modely

iii WiFi infrastruktura musi mit certifikaci WiFi Alliance a UL 2043 (pfipadné jiny

Plenum rating certifikat)

iv Ptistupové body musi byt dodany s omezenou omezenou dozivotni zarukou. Po
dobu min 1 roku zadavatel pozaduje pfistup k bezplatnym updatim a upgradim SW

WiFi komponent.

4. Systém lokalizace

a. Systém musi v budoucnu umoznovat rozsifeni pro lokalizaci v realném case pfipojené
zafizeni s presnosti 10m a graficky prezentovat polohu v planu budovy — neni podminkou, ale
vyhodou. Dodavatel uvede pfipadné moznosti nativni/3rd party integrace jako podklad pro
posouzeni budoucich moZnosti nasazeni lokalizacniho systému. V piipad€ nativniho feSeni

vyjmenuje komponenty a orientacni naklady na rozsifeni systému.

5. Rozsah dodavky

a. Vybérové fizeni je vypsano jak na dodavku, tak na instalaci a veSkeré manipulace s tim
spojené. Soucasti nabidky musi byt 1 potfebné elektroinstalacni, instalatérské, zamecnické a
stavebni prace potiebné ke zprovoznéni jednotek. Pro upravy stdvajici LAN sit¢ a pro
pfipojeni WiFi jednotek do sité je explicitné poZzadovana doddvka nové strukturované

kabeldze v nasledujicim rozsahu:

I Vybudovani nového SM optického propoje mezi levym a pravym kiidlem budovy v urovni

prvniho patra (detaily uchazec zajisti pri osobni obhlidce mista).

Machovo namésti 688/11

Décin 1V, 405 02

ICO: 72743816

¢islo Giétu: KB Dé¢in 6035431/0100

tel.: 412 531 551
tel.: 723 536 763
info@machovka.cz
www.machovka.cz
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i1 Vybudovani nové strukturované kabeldze k jednotlivym AP: 2xkabel dostacujici pro 1GbE,
dvojzadsuvka v misté instalace AP + patchkabely, terminace kabelaze v pfisluSnych
rozvadécCich na novych patchpanelech + patchcordy k LAN switchtim.

iii prométeni certifikacnim testerem a nasledné dodani méficiho protokolu

iv vypracovani zékresi a technické dokumentace vedeni kabelovych tras

v Dodéni nového nasténného 19 racku do Linux ucebny (hloubka 60 cm, vySka min 12U)
vcetné pielozeni technologie a zakonceni optického propoje na patchpanelu.

vi Soucésti dodavky musi byt 802.11af injektory, pfipadné switche pro napajeni vSech AP.
Pouziti 230V adaptéru neni ptipustné.

b. Zaskoleni obsluhy (administrator systému a administrator hostovského portalu)

c. Dodavatelska dokumentace vcetné zakresu skutecného provedeni — 1% ,papirova“ verze +
elektronicky

d. Zbozi musi byt nové, v originalnim nerozbaleném stavu, nerepasované a urcené pro ¢esky
trh.

6. Minimalni rozsah servisu

a. Zarucni doba na dodavané technologie bude 24mésicti, po dobu zaruky bude servis
zdarma.

b. Pravidelny servis neni vzhledem k pouzité technologii pozadovan. V piipadé zavady
dodavatel garantuje servis do 24 hodin od nahlaseni. Dodavatel uvede hodinovou cenu
technika, kterou bude pro technické pozadavky nad ramec zaruky garantovat nasledujici 2
roky.

7. Reference

a. Uchaze¢ uvede 3 reference na srovnatelny WiFi projekt v podobné narocném prostiedi s
kontakty na odpovédné osoby na stran¢ zakaznika
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